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Zatacznik nr 6 do Regulaminu - Fiszka dla konkurencyjnego naboru nr FERS.01.13-1P.07-
0001/25 stanowiaca Zatacznik nr 5 do uchwaty nr 112 Komitetu Monitorujacego Program
Fundusze Europejskie dla Rozwoju Spotecznego 2021 - 2027 z dnia 28 listopada 2024 roku

Roczny Plan Dziatania na rok: 2025

Nazwa fiszki: Podniesienie kompetencji przedstawicieli i przedstawicielek zawodéw

zwigzanych z ochrona zdrowia w zakresie zasad cyberbezpieczenstwa
Wersja fiszki: 1

Numer i data uchwaty Komitetu Monitorujacego: uchwatanr 112 z dnia 28 listopada
2024r.

Informacje o instytucji opracowujace;j fiszke

Instytucja: Ministerstwo Zdrowia

Dane kontaktowe osoby do kontaktéw roboczych: Marta Fijotek - Naczelnik, Wydziat
Oceny i Monitorowania ll, Departament Oceny Inwestycji, adres e-mail:
m.fijolek@mz.gov.pl, nr telefonu: 882 359 166
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Fiszka konkursu

Podstawowe informacje o konkursie
Numer i nazwa Priorytetu: FERS.01 Umiejetnosci
Numer i nazwa dziatania FERS: FERS.01.13 Umiejetnosci w sektorze zdrowia

Cel szczegbétowy, w ramach ktérego projekty beda realizowane CP4.G Wspieranie
uczenia sie przez cate zycie, w szczegélnosci elastycznych mozliwosci podnoszeniaii
zmiany kwalifikacji dla wszystkich, z uwzglednieniem umiejetnosci w zakresie
przedsiebiorczosci i kompetencji cyfrowych, lepsze przewidywanie zmian i
zapotrzebowania na nowe umiejetnosci na podstawie potrzeb rynku pracy, utatwianie

zmian $ciezki kariery zawodowej i wspieranie mobilnosci zawodowej (EFS+)

Typ projektu przewidziane do realizacji w ramach konkursu Rozwaj i wsparcie ksztatcenia

kadr organizacyjnych, administracyjnych i zarzadzajgcych systemu ochrony zdrowia
Planowany kwartat i rok ogtoszenia konkursu 1. kwartat 2025

Planowany miesiac i rok rozpoczecia naboru wnioskéw o dofinansowanie styczen 2025
Tryb realizacji naboru

zamkniety

Czy wramach konkursu beda wybierane projekty grantowe?

Nie

Rodzaj sposobu rozliczenia projektéw

Inne

Planowana alokacja (PLN)

36 960 000,00
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Wymagany wktad wtasny beneficjenta
Tak

Minimalny udziat wktadu wtasnego w finansowaniu wydatkow kwalifikowalnych

projektu: 5%
Cross-financing
Nie
Gtéwne grupy docelowe
— farmaceuciipracownicy aptek,

— kadra podmiotow swiadczacych ustugi zdrowotne (w tym m.in.
pracownicy dziatéw IT, kadry organizacyjne, administracyjne,

zarzadzajace systemu ochrony zdrowia),

— pracownicy jednostek podlegtych, nadzorowanych przez Ministerstwo Zdrowia

oraz pracownicy Ministerstwa Zdrowia.

Celem konkursu jest przeprowadzenie ksztatcenia dla 5200 oséb stanowiacych kadry

systemu ochrony zdrowia w zakresie zasad cyberbezpieczenstwa poprzez:

— opracowanie programoéw, modutéw i materiatéw szkoleniowych z obszaréw
dotyczacych cyberbezpieczenstwa, polityki bezpieczenstwa, przepisow RODO i

ochrony danych w podmiotach leczniczych,

— organizacje, przeprowadzenie i opracowanie analizy szkolen dla grupy docelowej

projektu.

Efektem konkursu bedzie podniesienie kompetencji minimum 4420 oséb stanowiacych
kadry systemu ochrony zdrowia w zakresie znajomosci i stosowania zasad dot.

cyberbezpieczenstwa.

Fiszka nie powiela zakresu udzielanego wsparcia w ramach interwencji Krajowego Planu
Odbudowy i Zwiekszania Odpornosci (KPO). Zatozenia niniejszej fiszki FERS sg

komplementarne wzgledem interwencji KPO i tym
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samym zwiekszana bedzie efektywnos$¢ w osigganiu zamierzonych celéw w programie
FERS oraz planie KPO.

Zaktadane efekty konkursu wyrazone wskaznikami Wskazniki rezultatu

1. Liczba oséb, ktére podniosty swoje kompetencje dzieki udziatowi w szkoleniach

oraz ksztatceniu podyplomowym prowadzonych w ramach programu

Wartos¢ docelowa dla naboru: 4420
Wskazniki produktu

1. Liczbaoséb, ktére wziety udziat w szkoleniach prowadzonych w ramach

ksztatcenia podyplomowego

Wartosc docelowa dla naboru: 5200
Szczegbtowe kryteria wyboru projektéw

Kryteria dostepu

1. Podmiot uprawniony do ztozenia wniosku o dofinansowanie oraz jego

doswiadczenie.

Whioskodawcg jest podmiot, ktéry w ostatnich trzech latach kalendarzowych
poprzedzajacych rok ztozenia wniosku o dofinansowanie prowadzit udokumentowana
dziatalnos¢ szkoleniowg z zakresu cyberbezpieczenstwa w nizej wskazanych wszystkich
10 kluczowych obszarach, realizowang na zlecenie innych podmiotéw, o tagcznej wartosci

co najmniej 1 min zt, skierowang do co najmniej 1000 uczestnikéw (w sumie):

1) Bezpieczenstwo fizyczne (Physical Security);
2) Bezpieczenstwo sieci (Network Security);

3) Bezpieczenstwo informacji (Information Security);
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4) Bezpieczenstwo aplikacji (Application Security);

5) Bezpieczenstwo operacyjne (Operational Security);

6) Bezpieczenstwo punktéw korncowych (Endpoint Security);
7) Bezpieczenstwo chmury (Cloud Security);

8) Bezpieczenstwo mobilne (Mobile Security);

9) Bezpieczenstwo danych (Data Security);

10) Podstawy prawne oraz podstawowe informacje z zakresu przepiséw
RODO podmiotéw leczniczych i ochrony wrazliwych danych
medycznych.

Opis i uzasadnienie kryterium:

Kryterium bedzie stuzyto wyborowi Whnioskodawcy, ktéry posiada
doswiadczenie w prowadzeniu dziatalnosci szkoleniowej z zakresu

cyberbezpieczenstwa.

W celu potwierdzenia spetnienia kryterium wymagane jest przedstawienie wykazu
szkolen z zakresu cyberbezpieczenstwa, ktére Wnioskodawca zrealizowat w ciggu
ostatnich trzech lat kalendarzowych poprzedzajacych rok ztozenia wniosku, z

przyporzadkowaniem ich do 10 ww. obszaréw kluczowych.

Dodatkowo, w celu potwierdzenia spetnienia kryterium Whnioskodawca przedstawi
informacje potwierdzajgce doswiadczenie, wydane przez podmioty, na zlecenie ktérych
zrealizowat przedsiewziecia szkoleniowe, z ktérych wynika taczna wartosc finansowa

zrealizowanych przedsiewziec i liczba uczestnikow.
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Czy tres¢ wniosku o dofinansowanie w czesci dotyczacej spetniania kryterium moze by¢
uzupetniana lub poprawiana w zakresie okreslonym w regulaminie wyboru projektéw1?:
Nie

2. Potencjat kadrowy Wnioskodawcy.

Whioskodawca musi zaangazowac do realizacji projektu kadre szkoleniowa, ktéra posiada
co najmniej trzyletnie doswiadczenie w zakresie prowadzenia szkolen z
cyberbezpieczenstwa lub co najmniej trzyletnie doswiadczenie zawodowe na stanowisku

zwigzanym z cyberbezpieczenstwem.

W ramach kadry szkoleniowej posiadajacej ww. doswiadczenie (w zakresie prowadzenia
szkolen lub zawodowego na stanowisku zwigzanym z cyberbezpieczenstwem) wymagane

jest:

a) co najmniej 20% kadry posiadajacej kwalifikacje z zakresu
cyberbezpieczenstwa, potwierdzone waznymi certyfikatami (majacymi
zastosowanie do 10 obszaréow szkoleniowych okreslonych w kryterium nr 1)
okreslonymi w rozporzadzeniu Rady Ministréow z dnia 19 stycznia 2022 r.w
sprawie wysokosci $wiadczenia teleinformatycznego dla oséb realizujacych

zadania z zakresu cyberbezpieczenstwa;

b) conajmniej 50% kadry szkoleniowej posiadajgcej ukonczone studia
podyplomowe z zakresu cyberbezpieczenstwa lub wyksztatcenie 2 stopnia z

zakresu cyberbezpieczenstwa;

C) conajmniej 10% kadry szkoleniowej o kwalifikacjach wskazanych

tacznie w pkt a) i b).

Opis i uzasadnienie kryterium: Powyzsze stuzy wyborowi Wnioskodawcy, ktéry posiada

potencjat kadrowy z kompetencjamiw

1 Na podstawie art. 55 ustawy z dnia 28 kwietnia 2022 r. o zasadach realizacji zadan
finansowanych ze Srodkéw europejskich w perspektywie finansowej 2021-2027.
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zakresie cyberbezpieczenstwa. W celu zapewnienia wysokiej jakos$ci Swiadczonych ustug
szkoleniowych w systemie ochrony zdrowia, niezbedne jest odpowiednie przygotowanie

merytoryczne kadry.

W celu spetnienia kryterium Whnioskodawca jest zobowigzany wykazac kadre
szkoleniowa posiadajacg ww. doswiadczenie, przyporzadkowac jg zgodnie z
posiadanymi kwalifikacjami do pkt. a), b) i ¢) i wykazac¢ procentowy udziat kadry o

okreslonych kwalifikacjach.

Czy tres¢ wniosku o dofinansowanie w czesci dotyczacej spetniania kryterium moze by¢
uzupetniana lub poprawiana w zakresie okreslonym w regulaminie wyboru projektow?2?:
Nie

3. Grupadocelowa.
Projekt przewiduje, ze dziatania szkoleniowe zostang skierowane do wszystkich

ponizszych grup docelowych, ktére funkcjonuja w ramach publicznego systemu ochrony

zdrowia:
— farmaceutéw i pracownikow aptek,

— kadry podmiotow swiadczacych ustugi zdrowotne (w tym m.in. kadra medyczna,

pracownicy dziatéw IT, kadry organizacyjne, administracyjne, zarzadzajace),

— pracownikow jednostek podlegtych, nadzorowanych przez

Ministerstwo Zdrowia oraz Ministerstwa Zdrowia.

Opis i uzasadnienie kryterium: Kryterium bedzie stuzyto ukierunkowaniu wsparcia na te
grupy docelowe, ktoére kwalifikujg sie do objecia wsparciem zgodnie z zapisami Programu

Fundusze Europejskie dla Rozwoju Spotecznego.

2 Na podstawie art. 55 ustawy z dnia 28 kwietnia 2022 r. o zasadach realizacji zadan
finansowanych ze Srodkéw europejskich w perspektywie finansowej 2021-2027.
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Czy tres¢ wniosku o dofinansowanie w czesci dotyczacej spetniania kryterium moze by¢
uzupetniana lub poprawiana w zakresie okreslonym w regulaminie wyboru projektow3?:
Nie

4. Tematyka szkolen.
Projekt przewiduje realizacje szkolen we wszystkich 10 kluczowych obszarach:
1) Bezpieczenstwo fizyczne (Physical Security);
2) Bezpieczenstwo sieci (Network Security);
3) Bezpieczenstwo informacji (Information Security);
4) Bezpieczenstwo aplikacji (Application Security);
5) Bezpieczenstwo operacyjne (Operational Security);
6) Bezpieczenstwo punktow koncowych (Endpoint Security);
7) Bezpieczenstwo chmury (Cloud Security);
8) Bezpieczenstwo mobilne (Mobile Security);
9) Bezpieczenstwo danych (Data Security);

10) Podstawy prawne oraz podstawowe informacje z zakresu przepiséw RODO

podmiotow leczniczych i ochrony wrazliwych danych medycznych;

w tym w odniesieniu do wdrazanych e-ustug centralnych w obszarze e- zdrowia.

3 Napodstawieart.55ustawyzdnia28 kwietnia2022r.o0zasadachrealizacjizadan
finansowanych ze srodkéw europejskich w perspektywie finansowej 2021-2027
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Opis i uzasadnienie kryterium: Wnioskodawca opracuje programy szkolen dla
wskazanych w kryterium nr 3 grup docelowych, dostosowane do ich potrzeb i
wymagan, wynikajacych z rodzaju wykonywanej pracy, zaktadajace realizacje
wszystkich 10 obszaréw kluczowych. Wnioskodawca stworzy materiaty szkoleniowe (w
formie elektronicznej, zgodnej z zasadami dostepnosci), ktére bedg dostepne dla
uczestnikéw. Kryterium ma na celu zapewnienie, ze wsparcie szkoleniowe bedzie
odnosic sie do tematyki niezbednej z punktu widzenia potrzeb sektora ochrony
zdrowia. Kazdy uczestnik bedzie brat udziat w szkoleniu we wszystkich 10 kluczowych
obszarach. Wnioskodawca musi przeprowadzi¢ ocene wzrostu kompetencji po

szkoleniu w celu okreslenia przyrostu wiedzy.

Czy tres¢ wniosku o dofinansowanie w czesci dotyczacej spetniania kryterium moze by¢
uzupetniana lub poprawiana w zakresie okreslonym w regulaminie wyboru projektéw4?:

Nie

5. Zakres, czas i forma szkolen dla pracownikéw podmiotéw leczniczych i

farmaceutow.

a. Projekt przewiduje realizacje szkolen z podstaw cyberbezpieczenstwa dla
pracownikéw podmiotéw leczniczych (z wytaczeniem pracownikéw IT, kadry
zarzadzajacej, pracownikow MZ i pracownikow jednostek podlegtych lub
nadzorowanych przez MZ), farmaceutéw, pracownikéw aptek, ktérzy na co dzien w
biezacej pracy korzystaja z systeméw teleinformatycznych, Internetu oraz urzadzen
elektronicznych, ktére przetwarzajg dane w podmiotach. Zakres merytoryczny

szkolen musi obejmowac 10 obszaréw kluczowych wskazanych w kryterium nr 4.

b. Czastrwaniaiforma szkolenia: Wymagana jest organizacja 100 cykli
szkoleniowych po 48 godzin (zegarowych) zaje¢ prowadzonych w modelu

hybrydowym (25 % - wyktady, 60% - zajecia interaktywne,

4 Napodstawieart.55ustawy zdnia 28 kwietnia2022r.ozasadachrealizacjizadan
finansowanych ze srodkéw europejskich w perspektywie finansowej 2021-2027.
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warsztaty, pokazy, 15% - konsultacje), przewidzianych dla grup maksymalnie 20-
osobowych. Materiaty szkoleniowe musza by¢ dostepne dla uczestnikéw w trybie
ciggtym - w catym okresie realizacji projektu.

W ramach zadania wymagane jest przeszkolenie ok. 2000 oséb.

Opis i uzasadnienie kryterium: Kryterium ma na celu zapewnienie, ze wsparcie
szkoleniowe bedzie realizowane zgodnie z wymaganiami dotyczacymi czasu trwania,
formy realizacji szkolen oraz tematyki niezbednej z punktu widzenia potrzeb sektora

ochrony zdrowia.

Czy tres¢ wniosku o dofinansowanie w czesci dotyczacej spetniania kryterium moze by¢
uzupetniana lub poprawiana w zakresie okreslonym w regulaminie wyboru projektéw>?:
Nie

6. Zakres, czas i forma szkolen dla pracownikéw dziatéw IT i pracownikow
odpowiadajacych za bezpieczenstwo informacji i cyberbezpieczeistwo w

podmiotach leczniczych.

a. Projekt przewiduje realizacje szkolen z cyberbezpieczenstwa dla pracownikéw
dziatéw IT i pracownikéw odpowiadajacych za bezpieczenstwo informacji i
cyberbezpieczenstwo w podmiotach leczniczych. Zakres merytoryczny szkolen musi

obejmowac 10 obszarow kluczowych wskazanych w kryterium nr 4, w tym m.in.:

— Podstawowe pojecia zwigzane z cyberbezpieczenstwem: Omdéwienie
podstawowych zagrozen, takich jak phishing, malware, ransomware i hakerstwo,

atakze zasad bezpiecznego korzystania z urzadzen elektronicznych,

— Praktyczne zajecia w srodowisku symulacyjnym z identyfikacji

podatnosci, symulacji atakéw i metod przeciwdziatania zagrozeniom,

5 Napodstawieart.55ustawyzdnia 28 kwietnia2022r.ozasadachrealizacjizadan
finansowanych ze srodkéw europejskich w perspektywie finansowej 2021-2027.
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Bezpieczenstwo haset i kont uzytkownikéw: zapoznanie z zasadami tworzenia
silnych haset, unikalnych dla réznych kont uzytkownikéw oraz sposobami

przechowywania ich w bezpieczny sposdb,
Przedstawienie podstawowych narzedzi do zarzadzania hastami,

Bezpieczenstwo sieci i urzadzen: omoéwienie zasad bezpieczeristwa w sieciachina
urzadzeniach, takich jak stosowanie firewalli, szyfrowanie danych, aktualizacja

systeméw i oprogramowania antywirusowego,

Bezpieczenstwo e-maili: zapoznanie z technikami rozpoznawania i unikania
phishingowych wiadomosci e-mail, w tym podejrzanych linkéw i zatgcznikéw oraz

sposobami reagowania na takie zagrozenia,

Bezpieczenstwo przegladania stron internetowych: oméwienie zasad
bezpiecznego korzystania z przegladarki internetowe;j i unikania szkodliwych

witryn internetowych,

Bezpieczenstwo korzystania z medidow spotecznosciowych: oméwienie zasad
bezpiecznego korzystania z mediéw spotecznosciowych, takich jak Facebook,

Instagram, Twitter i LinkedIn, w tym ochrony prywatnosci i unikania naduzy¢,

Zabezpieczanie systemow i aplikacji: omoéwienie zasad zabezpieczania systemow i
aplikacji przed atakami z zewnatrz oraz wewnetrznych zagrozen, w tym

uwierzytelnianie, kontrola dostepu i monitorowanie zdarzen,

Zgtaszanie i reagowanie na incydenty: przedstawienie sposobéw zgtaszania
podejrzanych dziatan oraz incydentéw zwigzanych z bezpieczenstwem informacji, w
tym sposobdéw raportowania probleméw, reagowania na incydenty i konsekwencji

braku zgtaszania incydentow,

Wybrane zagadnienia polityki bezpieczenstwa i przepisow RODO,

11
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— Zapewnienie spetnienia wymagan w zakresie cyberbezpieczenstwa przy wdrazaniu
e-ustug centralnych (rozbudowa systeméw gabinetowych/szpitalnych o integracje
z ustugami centralnymi): zdefiniowanie warunkéw integracji, przeprowadzenie
testéw akceptacyjnych/ bezpieczenstwa, kryteria odbioru testow akceptacyjnych/

bezpieczenstwa.

b. Wymagana jest organizacja 80 cykli szkoleniowych po 64 godziny (zegarowe)
zajec, prowadzonych w modelu hybrydowym (25% - wyktady, 60% - zajecia
interaktywne, warsztaty, pokazy, 15% - konsultacje). Wnioskodawca musi
przeprowadzi¢ ocene wzrostu kompetencji po szkoleniu w celu okreslenia
przyrostu wiedzy. Po zakoriczonym cyklu w okresie max. 6 miesiecy uczestnicy
muszg przyswoic wiedze ze wskazanych modutéw i przystapi¢ do oceny
koncowej. Cykl szkoleniowy przewidziany jest dla grup max. 20 osobowych. W

ramach zadania wymagane jest przeszkolenie ok. 1600 osob.

Opis i uzasadnienie kryterium: Kryterium ma na celu zapewnienie, ze wsparcie
szkoleniowe bedzie realizowane zgodnie z wymaganiami dotyczacymi czasu trwania,
formy realizacji szkolen oraz tematyki niezbednej z punktu widzenia potrzeb sektora

ochrony zdrowia.

Czy tres¢ wniosku o dofinansowanie w czesci dotyczacej spetniania kryterium moze by¢
uzupetniana lub poprawiana w zakresie okreslonym w regulaminie wyboru projektéw®?:
Nie

7. Zakres, czas i forma szkolen dla kadry zarzadzajacej

podmiotem leczniczym.

a. Projekt przewiduje realizacje szkolen dla kadry zarzadzajacej podmiotem leczniczym,

posiadajacym umowe z Narodowym Funduszem Zdrowia na

¢ Napodstawieart.55ustawy zdnia 28 kwietnia2022r.ozasadachrealizacjizadan
finansowanych ze srodkéw europejskichw perspektywie finansowej 2021-2027.
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udzielanie Swiadczen zdrowotnych. Zakres merytoryczny szkoler musi obejmowac

10 obszaréw kluczowych wskazanych w kryterium nr 4, w tym m.in.:

Wprowadzenie do cyberbezpieczenstwa: oméwienie podstawowych pojec i
definicji zwigzanych z cyberbezpieczenstwem, takich jak zagrozenia, ataki,

ochronai przepisy,

Bezpieczenstwo haset i kont uzytkownikéw: zapoznanie z zasadami tworzenia

silnych oraz unikalnych haset dla réznych kont,

Omowienie wymogoéw wynikajacych z przepiséw dotyczacych ochrony danych

osobowych, w tym zasad wynikajacych z przepiséw RODO,

Bezpieczenstwo sieci i urzadzen: omoéwienie zasad ochrony sieci i urzadzen
przed atakami, w tym stosowanie firewalli, szyfrowanie danych i wirtualnych

sieci prywatnych (VPN),

Zapoznanie z przepisami dotyczacymi ochrony danych w sieciach

teleinformatycznych,

Bezpieczenstwo e-maili: zapoznanie z technikami rozpoznawania i unikania
phishingowych wiadomosci e-mail, w tym podejrzanych linkéw i zatagcznikow.
Omowienie zasad zwigzanych z przetwarzaniem danych w poczcie

elektronicznej,

Polityke bezpieczenstwa: Oméwienie zasad korzystania z systemoéw i zasobéw
informatycznych, odpowiedzialnos$ci za naruszenia bezpieczenstwa oraz

procedur reagowania na incydenty,
Zapoznanie zwymogami polityki informacyjnej podmiotu,

Szkolenie pracownikéw: szkolenie pracownikéw w zakresie
bezpieczenstwa IT, w tym zasad korzystania z systemoéw

informatycznych, rozpoznawania zagrozen i raportowania
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podejrzanych dziatan. Oméwienie przepiséw dotyczacych szkolen w zakresie

ochrony danych osobowych,

— Monitorowanie i raportowanie incydentéw: metody monitorowania systemoéw
informatycznych w celu wykryciai zgtoszenia incydentéw, w tym wykorzystanie
systemow detekcji zagrozen (IDS) i systemow zapobiegania zagrozeniom (IPS).
Zapoznanie z przepisami dotyczgcymi raportowania incydentow

bezpieczenstwa informaciji,

— Ochronadanych i zgodnos$¢ z przepisami: zapewnienie ochrony prywatnosci i
zgodnos¢ z przepisami dotyczacymi ochrony danych osobowych oraz

monitorowanie i zarzadzanie dostepem do poufnych informacji,

— Zapewnienie spetnienia wymagan w zakresie cyberbezpieczenstwa przy
wdrazaniu e-ustug centralnych (rozbudowa systemow
gabinetowych/szpitalnych o integracje z ustugami centralnymi):
zdefiniowanie warunkow integracji, przeprowadzenie testéw
akceptacyjnych/bezpieczenstwa, kryteria odbioru testow

akceptacyjnych/bezpieczenstwa.

b. Czastrwaniaiforma szkolenia: Wymagana jest organizacja 30 cykli szkoleniowych
po 56 godzin (zegarowych) w modelu hybrydowym (25%
- wyktady, 60% - zajecia interaktywne (w tym stacjonarne), warsztaty, pokazy, 15% -
konsultacje). Wnioskodawca musi przeprowadzi¢ ocene wzrostu kompetencji po
szkoleniu w celu okreslenia przyrostu wiedzy. Po zakoriczonym cyklu w okresie max. 6
miesiecy uczestnicy muszg przyswoic wiedze ze wskazanych modutéw i przystapi¢ do
oceny koncowej. Cykl szkoleniowy przewidziany jest dla grup max. 20 osobowych. W

ramach zadania wymagane jest przeszkolenie ok. 600 osdb.

Opis i uzasadnienie kryterium: Kryterium ma na celu zapewnienie, ze

wsparcie szkoleniowe bedzie realizowane zgodnie z wymaganiami
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dotyczacymiczasu trwania, formy realizacji szkolen oraz tematyki

niezbednej z punktu widzenia potrzeb sektora ochrony zdrowia.

Czy tres¢ wniosku o dofinansowanie w czesci dotyczacej spetniania kryterium moze by¢

uzu

Nie

petniana lub poprawiana w zakresie okreslonym w regulaminie wyboru projektéw’?:

8. Zakres, czas i forma szkolen dla pracownikéw jednostek podlegtych lub

nadzorowanych przez MZ oraz pracownikéw MZ.

Projekt przewiduje realizacje szkolen z podstaw cyberbezpieczenistwadla
pracownikéw jednostek podlegtych lub nadzorowanych przez MZ, oraz
pracownikéw MZ. Zakres merytoryczny szkoler musi obejmowac 10 obszaréow

kluczowych wskazanych w kryterium nr 4, w tym m.in.:
Podstawowe pojecia zwigzane z cyberbezpieczenstwem,

Omodwienie podstawowych zagrozen, takich jak phishing, malware,
ransomware i hakerstwo, a takze zasad bezpiecznego korzystania z urzadzen

elektronicznych,

Bezpieczenstwo haset i kont uzytkownikéw: zapoznanie z zasadami tworzenia
silnych haset, unikalnych dla réznych kont uzytkownikéw oraz sposobami

przechowywania ich w bezpieczny sposdb,

Przedstawienie podstawowych narzedzi do zarzadzania hastami. Bezpieczenstwo
sieci i urzadzen: omoéwienie zasad bezpieczenstwa w sieciach i na urzadzeniach,
takich jak stosowanie firewalli, szyfrowanie danych, aktualizacja systemow i

oprogramowania antywirusowego,

7 Napodstawieart. 55 ustawy zdnia 28 kwietnia2022r.ozasadachrealizacjizadan
finansowanych ze srodkéw europejskich w perspektywie finansowej 2021-2027.
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Bezpieczenstwo e-maili: zapoznanie z technikami rozpoznawania i unikania
phishingowych wiadomosci e-mail, w tym podejrzanych linkéw i zatagcznikéw oraz

sposobami reagowania na takie zagrozenia,

Bezpieczenstwo podczas przegladania stron internetowych: omoéwienie zasad
bezpiecznego korzystania z przegladarki internetowej i unikania szkodliwych

witryn internetowych,

Bezpieczenstwo podczas korzystania z medidw spotecznosciowych: omowienie
zasad bezpiecznego korzystania z mediéw spotecznosciowych, takich jak
Facebook, Instagram, Twitter i Linkedin, w tym ochrony prywatnosci i unikania

naduzyc,

Zasady korzystania z urzadzen firmowych: oméwienie zasad korzystania z urzadzen
firmowych, takich jak komputery, laptopy, tablety i smartfony, w tym zasad

odpowiedzialnosci za ich bezpieczenstwo i konsekwencje naruszen,

Zgtaszanie incydentow: przedstawienie sposobow zgtaszania podejrzanych
dziatan orazincydentéw zwigzanych z bezpieczenstwem informacji, w tym

sposobdw raportowania problemoéw i konsekwencji braku zgtaszania incydentéw,

Zapewnienie spetnienia wymagan w zakresie cyberbezpieczenstwa przy wdrazaniu
e-ustug centralnych (rozbudowa systemow gabinetowych/szpitalnych o integracje
z ustugami centralnymi): zdefiniowanie warunkéw integracji, przeprowadzenie
testéw akceptacyjnych/bezpieczenstwa, kryteria odbioru testow

akceptacyjnych/bezpieczenstwa.

. Czas trwaniaiforma szkolenia: Wymagana jest organizacja 50 cykli
szkoleniowych po 48 godzin (zegarowych) zaje¢ prowadzonych w modelu
hybrydowym (25% - wyktady, 60% - zajecia interaktywne, warsztaty, pokazy,
15% - konsultacje) przewidzianych dla grup
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maksymalnie 20-osobowych). Materiaty szkoleniowe muszg by¢ dostepne dla
uczestnikéw w trybie ciggtym - w catym okresie realizacji projektu. W ramach
zadania wymagane jest przeszkolenie ok. 1000 os6b. Wnioskodawca musi
przeprowadzi¢ ocene wzrostu kompetencji po szkoleniu w celu okreslenia przyrostu

wiedzy.

Opis i uzasadnienie kryterium: Kryterium ma na celu zapewnienie, ze wsparcie
szkoleniowe bedzie realizowane zgodnie z wymaganiami dotyczacymi czasu trwania,
formy prowadzenia szkolen oraz tematyki niezbednej z punktu widzenia potrzeb sektora

ochrony zdrowia.

Czy tres¢ wniosku o dofinansowanie w czesci dotyczacej spetniania kryterium moze by¢
uzupetniana lub poprawiana w zakresie okreslonym w regulaminie wyboru projektow?8?:

Nie
9. Zakres, czas i forma szkolert zRODO dla wszystkich grup docelowych.

a. Projekt przewiduje realizacje szkolen z polityki bezpieczenstwa informacji na

podstawie przepiséw RODO dla catej grupy docelowej - poziom zaawansowany.

Whnioskodawca opracuje program szkolenia i stworzy materiaty szkoleniowe (w
formie elektronicznej, zgodnej z zasadami dostepnosci), ktore bedg dostepne dla

uczestnikow.

Program szkolenia obejmie m.in.: szczegdtowa analize przepiséw RODO,
opracowywanie i wdrazanie polityk ochrony danych, ocene ryzyka, zaawansowane
zagadnienia ochrony systemoéw informacyjnych (m.in. systemy zarzadzania
tozsamoscia, techniki audytu), oraz praktyczne ¢éwiczenia i analize przypadkoéw,

spetnienie wymagan RODO w

8 Napodstawieart.55ustawy zdnia 28 kwietnia2022r.ozasadachrealizacjizadan
finansowanych ze sSrodkéw europejskichw perspektywie finansowej 2021-2027.
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kontekscie przetwarzania danych pacjentéw w ramach e-ustug

centralnych w obszarze e-zdrowia.

b. Czastrwaniaiforma szkolenia: Wymagana jest organizacja jednodniowych
szkolen (przewidywana liczba godzin: 7 (zegarowych)). Szkolenia organizowane
beda w formie on-line. Srednio w jednym szkoleniu udziat wezmie 40 uczestnikéw.

Minimalna liczba uczestnikéw szkolenia wyniesie 880 osdb.

c. Udziat w szkoleniu mozliwy bedzie dla oséb, ktére wczesniej wziety udziat w
szkoleniach zdefiniowanych w kryterium nr 5,6,7,8 z zakresu cyberbezpieczenstwa i
podstaw polityki RODO w podmiotach medycznych organizowanych w ramach
projektu i uzyskaty pozytywnga ocene wzrostu kompetencji weryfikujacg poziom

wiedzy po szkoleniu na min. 85%.

Opis i uzasadnienie kryterium: Kryterium ma na celu zapewnienie, ze wsparcie
szkoleniowe bedzie realizowane zgodnie z wymaganiami dotyczgcymi czasu trwania,
formy prowadzenia szkolen oraz tematyki niezbednej z punktu widzenia potrzeb sektora

ochrony zdrowia.

Czy tres¢ wniosku o dofinansowanie w czesci dotyczacej spetniania kryterium moze by¢
uzupetniana lub poprawiana w zakresie okreslonym w regulaminie wyboru projektéw?:
Nie

10. Zakres, czas i forma szkolen z ochrony danych wrazliwych

medycznych dla wszystkich grup docelowych.

a. Projekt przewiduje realizacje szkolen z ochrony danych wrazliwych

medycznych dla catej grupy docelowej - poziom zaawansowany.

Whioskodawca opracuje program szkolenia. Wnioskodawca stworzy materiaty
szkoleniowe (w formie elektronicznej, zgodnej z zasadami dostepnosci), ktore

beda dostepne dla uczestnikow.
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Program szkolen obejmie: zaawansowane Techniki Ochrony Danych Wrazliwych,
zaawansowane metody zabezpieczania danych (pseudonimizacja, anonimizacja),
technologie IT wykorzystywane w zabezpieczeniach danych (metody szyfrowania,
systemy ochrony przed cyberatakami), audyty i ocena poziomu bezpieczenstwa,
przetwarzanie danych pacjentéw w ramach e-ustug centralnych w obszarze e-

zdrowia.

b. Czastrwaniaiforma szkolenia: Wymagana jest organizacja jednodniowych szkolen
(przewidywana liczba godzin (zegarowych) : 7). Szkolenia organizowane bedg w
formie on-line. Srednio w jednym szkoleniu udziat weZzmie ok. 40 uczestnikéw.

Minimalna liczba uczestnikéw szkolenia wyniesie 880 osdb.

c. Udziat w szkoleniu mozliwy bedzie dla oséb, ktére wczesniej wziety udziat w
szkoleniach zdefiniowanych w kryterium nr 5,6,7,8 z zakresu
cyberbezpieczenstwa i przepiséw RODO w podmiotach, dla ktérych
zorganizowane zostato szkolenie w ramach projektu i uzyskaty pozytywna ocene

wzrostu kompetencji weryfikujgca poziom wiedzy po szkoleniu na min. 85%.

d. Grupadocelowa: pracownicy podmiotéw wykonujacych dziatalnosc lecznicza,
farmaceuci, pracownicy aptek, pracownicy jednostek podlegtych lub

nadzorowanych przez MZ i pracownicy MZ.

Opis i uzasadnienie kryterium: Kryterium ma na celu zapewnienie, ze wsparcie
szkoleniowe bedzie realizowane zgodnie z wymaganiami dotyczgcymi czasu trwania,
formy prowadzenia szkolen oraz tematyki niezbednej z punktu widzenia potrzeb sektora

ochrony zdrowia.
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Czy tres¢ wniosku o dofinansowanie w czesci dotyczacej spetniania
kryterium moze by¢ uzupetniana lub poprawiana w zakresie okreslonym w regulaminie

wyboru projektéw??: Nie
11. Analiza szkolen

Projekt przewiduje opracowanie analizy z prowadzonych szkolen, ktéra obejmie minimum

nastepujace aspekty:

— Ocena wiedzy i umiejetnosci uczestnikdw: na podstawie przeprowadzonych

ocen wzrostu kompetencji po szkoleniu w celu okreslenia przyrostu wiedzy.

— Opinie uczestnikéw: na podstawie anonimowych ankiet pozwalajacych
uczestnikom wyrazic¢ swoje opinie na temat jakosci szkolen, przydatnosci

materiatéow oraz kompetencji prowadzacych.

— ldentyfikacja obszaréw do poprawy: analiza wynikéw szkolen
pozwalajacych zidentyfikowac elementy szkolen, ktére wymagajg poprawy

lub zmiany, a takze potencjalne tematy do przysztych szkolen.

— Zastosowanie wynikow w praktyce: Wdrozenie rekomendacji wynikajacych z
analizy w kolejnych edycjach szkolen oraz innych programach rozwojowych, co

przyczyni sie do ciggtego doskonalenia oferty edukacyjne;j.

Opis i uzasadnienie kryterium: Kryterium dotyczace opracowania analizy

szkolen pozwoli na ocene efektywnosci realizowanych szkolen. Wypracowana w
projekcie analiza zostanie przekazana Ministrowi Zdrowia i bedzie mogta by¢
wykorzystana w kontekscie podejmowanych przysztych dziatan w zakresie zbieznym z

projektem.

° Na podstawie art. 55 ustawy z dnia 28 kwietnia 2022 r. o zasadach realizacji zadan
finansowanych ze Srodkéw europejskich w perspektywie finansowej 2021-2027.
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Czy tresc¢ wniosku o dofinansowanie w czesci dotyczacej spetniania
kryterium moze by¢ uzupetniana lub poprawiana w zakresie okreslonym w

regulaminie wyboru projektow0?: Nie

Kryteria premiujgce

1) Whnioskodawca posiada udokumentowane minimum trzy pozytywne referencje
od podmiotéw, dla ktérych zrealizowat szkolenia z zakresu

cyberbezpieczenstwa (niezaleznie od szczegbtowej tematyki szkolenia).
Waga: 5 punktéw - 3 referencje
6 punktéw - 4 referencje
7 punktow - 5 referencji
8 punktéw - 6 referencji
9 punktéw - 7 referencji
10 punktéw - 8 referenciji
11 punktéw - 9 referencji
12 punktéw - 10 referenciji
13 punktéw - 11 referencji
14 punktéw - 12 referencji
15 punktéw - 13 referencjii wiecej

Opis i uzasadnienie kryterium: Kryterium bedzie stuzyto premiowaniu Wnioskodawcy,
ktoéry posiada najwiecej pozytywnych referencji w zakresie realizacji szkolen z
cyberbezpieczenstwa. Do wniosku o dofinansowanie muszg zostac zatgczone referencje
od co najmniej trzech podmiotéw.

Referencje musza zawierac informacje dotyczace formy prowadzonych

10 Na podstawie art. 55 ustawy z dnia 28 kwietnia 2022 r. o zasadach realizacji zadan
finansowanych ze Srodkéw europejskich w perspektywie finansowej 2021-2027.
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szkolen, tj. okres realizacji szkolen, czas trwania szkolen (liczba godzin, liczba dni), liczba
uczestnikéw, informacje dotyczace grupy docelowej odbiorcéw uczestniczacych w

szkoleniach.

2) Whnioskodawca przez co najmniej trzy ostatnie lata kalendarzowe
poprzedzajace rok ztozenia wniosku prowadzit udokumentowana dziatalnosc
szkoleniowa z zakresu cyberbezpieczeristwa dla pracownikéw systemu

ochrony zdrowia, we wszystkich 10 kluczowych obszarach:
1) Bezpieczenstwo fizyczne (Physical Security);
2) Bezpieczenstwo sieci (Network Security);
3) Bezpieczernstwo informacji (Information Security);
4) Bezpieczenstwo aplikacji (Application Security);
5) Bezpieczenstwo operacyjne (Operational Security);
6) Bezpieczernistwo punktéw koricowych (Endpoint Security);
7) Bezpieczenistwo chmury (Cloud Security);
8) Bezpieczeristwo mobilne (Mobile Security);
9) Bezpieczeristwo danych (Data Security);

10)Podstawy prawne oraz podstawowe informacje z zakresu przepiséw RODO

podmiotéw leczniczych i ochrony wrazliwych danych medycznych.

Waga: 5 punktéw - 3 lata
6 punktéw - 4 lata
7 punktéw -5 lat

8 punktéw - 6 lat
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9 punktéw -7 lat
10 punktéw - 8 lat
11 punktéw - 9 lat
12 punktéw - 10 lat
13 punktéw - 11 lat
14 punktéw - 12 lat

15 punktéw - 13 lat i wiecej

Opis i uzasadnienie kryterium: Kryterium bedzie stuzyto premiowaniu Wnioskodawcy,
ktory posiada najwieksze doswiadczenie w prowadzeniu dziatalnosci szkoleniowej z
zakresu cyberbezpieczenstwa dla pracownikow systemu ochrony zdrowia. Wymagane
jest przedstawienie wykazu szkolen, ktére Wnioskodawca zrealizowat w ciggu co

najmniej trzech lat kalendarzowych poprzedzajacych rok ztozenia wniosku.

3) Whnioskodawca zapewni, Ze do realizacji projektu zostanie zatrudniona lub
oddelegowana osoba z niepetnosprawnoscia w wymiarze co najmniej % etatu,

przez co najmniej potowe okresu realizacji projektu.

Woaga: 2 punkty

Opis i uzasadnienie kryterium: Kryterium ma na celu promowanie zaangazowania oséb
Z niepetnosprawnoscig w projektach wspétfinansowanych ze srodkéw Unii
Europejskiej. Osoba z niepetnosprawnosciag to osoba w rozumieniu Wytycznych
dotyczacych realizacji zasad rownos$ciowych w ramach funduszy unijnych nalata 2021-
2027. Kryterium weryfikowane na podstawie tresci ztozonego wniosku o
dofinansowanie projektu. Koszt wynagrodzenia osoby z niepetnosprawnoscig moze by¢

kwalifikowany zaréwno w ramach kosztéw posrednich, jak i bezposrednich projektu.
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Podpis osoby upowaznionej do podejmowania decyzji w zakresie
Rocznego Planu Dziatania

Miejscowosé, data: Warszawa, 11.12.2024 r.

Podpis osoby upowaznionej: Matgorzata lwanicka-Michatowicz /zgodnie z podpisem

elektronicznym/

Data zatwierdzenia fiszki w ramach Rocznego Planu Dziatania:.........................

(wypetnia Instytucja Zarzadzajaca FERS)
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