Zatacznik nr 7

PROCEDURA ZARZADZANIA UZYTKOWNIKAMI SYSTEMU IMS (dotyczy
perspektywy finansowej 2004-2006, 2007-2013, 2014-2020, 2021-2027)
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1. Wykaz skrétow i pojec?

ALIB AFIS Library — platforma AFIS udostepniajgca wytyczne, instrukcje, podreczniki
przygotowane przez OLAF

Certyfikat Narzedzie gwarantujgce ochrone i poufnosé danych przesytanych przez internet,
ktére umozliwia dostep do strony startowe] systemu AFIS na jednostce roboczej
uprawnionego uzytkownika

ePUAP Elektroniczna Platforma Ustug Administracji Publicznej

Help Desk OLAF AFIS IT Help Desk — komodrka w OLAF odpowiedzialna za obstuge techniczng
uzytkownikéw systemu IMS

IR Instytucja raportujgca (kazda instytucja w krajowej strukturze zgtaszania
nieprawidtowosci, sporzadzajgca zgtoszenia w systemie IMS — patrz zatgcznik
nr 2a do procedury IKON)

Login Indywidualna nazwa uzytkownika nadawana przez system AFIS, niezbedna
do logowania

LO Liaison Officer — osoba kontaktowa wyznaczona do celéw komunikacji w zakresie
wdrazania systemu IMS i zarzadzania uprawnieniami uzytkownikéw systemu IMS

LO IRl LO wyznaczony w IRll; w krajowym systemie kaskadowej komunikacji
odpowiedzialny za kontakty miedzy IRII a IRIII

AFCOS LO LO wyznaczony w AFCOS do celdw komunikacji z OLAF, wtasciwy takze w zakresie
zarzadzania krajowa strukturg zgtaszania nieprawidtowosci; petnigcy ponadto
kluczowg role w krajowym systemie kaskadowej komunikacji (miedzy AFCOS a
IRI)

PCz Panstwa cztonkowskie Unii Europejskiej

Relinking Czynno$¢ dokonania nowego przypisania spraw w bazie systemu IMS do innej
instytucji raportujgcej (przeprowadzana przez administratora systemu)

IKON Dokument  Informowanie @ Komisji ~ Europejskiej o nieprawidfowosciach
stwierdzonych przy wdrazaniu funduszy UE

URT User Registration Tool — aplikacja wspierajgca zarzadzanie uzytkownikami

systemu IMS i krajowymi strukturami zgtaszania nieprawidtowosci

1 Pozostate terminy, w tym skrdty uzywane w dokumencie sg jednolite z terminologig IKON.
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2. Wprowadzenie — cel i zakres procedury

Niniejszy dokument prezentuje zasady zarzadzania krajowg strukturg zgtaszania nieprawidtowosci oraz
uprawnieniami uzytkownikéw systemu IMS w Polsce, w oparciu o wytyczne OLAF oraz w zgodzie
z wymogami Polityki bezpieczeristwa AFIS i z narzedziami informatycznymi oddanymi do dyspozycji
AFCOS przez OLAF w celu koordynacji tego procesu.

Procedura jest dokumentem powigzanym z dokumentem IKON. Z uwagi na wptyw, jaki ma efektywne
zarzadzanie strukturg zgtaszania nieprawidtowosci, bedacg podstawg wdrozenia systemu IMS
na proces zgtaszania nieprawidtowosci, jednostka AFCOS opracowata ponizsze zasady, ktdrych
bezposrednim adresatem sg wszystkie IR.

Procedura odpowiada na pojawiajgce sie potrzeby zgtaszane przez zaangazowane IR, w zakresie
zarzadzania i obstugi procesu nadawania uprawnien dla uzytkownikow.

3. Dostep do AFIS

3.1 URT

OLAF nadaje uzytkownikowi uprawnienia dostepu do systemu AFIS na podstawie wniosku sktadanego
przez upowazniong osobe kontaktowg z PCz, w przypadku Polski na potrzeby niniejszej procedury
okreslang jako AFCOS LO. Do sktadania wnioskéw dotyczgcych uprawnien? uzytkownikéw oraz zmian
w strukturze zgtaszania nieprawidtowosci wykorzystuje sie aplikacje URT. Wniosek ten dotyczyé moze
dodania, usuniecia lub modyfikacji uprawnien uzytkownikéw lub tez zmiany danych IR. Dostep do URT
posiada tylko instytucja poziomu centralnego w danym PCz, w Polsce — AFCOS. URT umozliwia
nadzorowanie procesu akceptacji wnioskdéw w OLAF. Dzieki tej aplikacji wprowadzanie powyzszych
whnioskow odbywa sie w ustandaryzowanej, przejrzystej i automatycznej formie, co zwieksza
efektywnos$c¢ procesu zarzadczego.

3.2 Stosowanie Polityki bezpieczenstwa AFIS

Wszyscy uzytkownicy systemu IMS (oraz osoby ich nadzorujgce i osoby petnigce funkcje LO) winni
zapoznac¢ sie z dokumentem Polityka bezpieczeristwa AFIS i go stosowac. Dokument ten jest
zatacznikiem nr 11 do procedury IKON, jest réwniez dostepny w bazie ALIB na platformie AFIS.

Kazdy nowy uzytkownik systemu IMS zobowigzany jest do wtasnorecznego podpisania ,,O$wiadczenia
0 przestrzeganiu Polityki bezpieczenstwa AFIS” — sporzgdzonego na wzorze przedstawionym w
ZAYACZNIKU C do niniejszej procedury oraz przekazania go do wtasciwego LO IRII (zidentyfikowanego
stosownie do zakresu uprawnien tego uzytkownika) na etapie wnioskowania o nadanie uprawnien.
Liste instytucji, w ktérych wyznaczony zostat LO IRIl zawarto w ZALtACZNIKU A.

Polityka bezpieczeristwa AFIS oraz wymogi OLAF zobowigzujg uzytkownikéw systemu do utrzymania
aktywnosci konta. W przypadku uzytkownikéw, ktdrych konta pozostaja nieaktywne diuzej niz

2 W systemie IMS uzytkownikowi przypisuje sie jedng z trzech rdl: kreatora (ma on uprawnienia do tworzenia
zgtoszen z danej instytucji raportujacej i ich finalizacji, ale nie ma uprawien do przekazywania ich na wyzszy
poziom w strukturze zgtaszania nieprawidtowosci), menedzera (ma uprawnienia do tworzenia zgtoszen z danej
instytucji raportujacej, ich finalizowania oraz do przekazywania ich na wyzszy poziom w strukturze zgtaszania
nieprawidtowosci — dotyczy to takze zgtoszen sfinalizowanych przez kreatora) oraz obserwatora (moze on jedynie
przegladac zgtoszenia bez ich modyfikacji).



6 miesiecy, AFCOS zastrzega mozliwos¢ usuniecia ich uprawnien dostepu, z uwagi na obowigzek
zapewnienia zgodnosci z Politykq bezpieczeristwa AFIS. Konta oséb przebywajgcych na dtuiszych
urlopach lub z innych powoddéw nieobecnych w pracy przez dtuiszy czas powinny by¢ usuwane
(z mozliwoscig przywrdcenia uprawnien po powrocie pracownika do obowigzkéw, z zastrzezeniem
pozostatych zasad udzielania uprawnien).

3.3 Certyfikaty i waznos¢ uprawnien dostepu

Uzytkownik, ktéry otrzymuje uprawnienia dostepu do AFIS (login) zobligowany jest dodatkowo
zainstalowac na swoim komputerze specjalny certyfikat, gwarantujgcy bezpieczne potgczenie ze strong
startowg systemu AFIS (https://afis.olaf.europa.eu). Plik certyfikatu, otrzymany z OLAF
za posrednictwem AFCOS LO, jest dostosowany do kazdej IR. Certyfikat umozliwia dostep do systemu
pod warunkiem wprowadzenia poprawnego hasta podczas instalacji.

Certyfikaty i hasta podlegajg ochronie stosownie do Polityki bezpieczeristwa AFIS. Sg przekazywane
przez AFCOS LO jednorazowo na adresy e-mail LO IRIl i dalej dystrybuowane z zachowaniem zasady
wiedzy koniecznej do upowaznionych uzytkownikéw.

Certyfikaty majg okreslong waznosé, dlatego tez OLAF okresowo przeprowadza ich aktualizacje, ktéra
jest réwnoczesnie okazjg do rutynowych weryfikacji, majgcych na celu sprawdzenie, czy uzytkownicy
korzystajg ze swoich uprawnien. Nieaktywni uzytkownicy (zidentyfikowani na podstawie informacji
o datach logowania) mogg by¢ usuwani z systemu.

Dodatkowym zabezpieczeniem kont uzytkownikdw jest okreslenie daty granicznej ich waznosci, ktérg
wskazuje sie w URT.

Uzytkownik systemu zobowigzany jest do ochrony danych stuzgcych do logowania, w tym hasta.
Oznacza to w szczegdlnosci konieczno$¢ nieudostepniania loginu i hasta oraz takie jego
przechowywanie, by nie zostato zapomniane. W przypadku podejrzenia naruszenia ochrony hasta,
nalezy powiadomié¢ wtasciwego LO IRIl. W przypadku zapomnienia hasta, istnieje mozliwos¢ jego
odzyskania poprzez samodzielny reset hasta, dzieki funkcji Forgot password — na stronie startowej
systemu AFIS. Funkcja ta nie jest dostepna dla uzytkownikoéw, ktérzy ze wzgledu na realizowane
zadania posiadaja kilka logindw w systemie IMS i przypisany do nich jeden adres e-mail.

EUROPEAN ANTI-FRAUD OFFICE Anti Fraud Informatiun svStem

To proceed, please provide your user name and password

User Name: | |

Password:

Warunkiem samodzielnego przywrdcenia hasta jest poprawne wpisanie wtasciwego adresu e-mail
na kolejnym ekranie (adres e-mail podany we wniosku o utworzenie konta).


https://afis.olaf.europa.eu/

3.4 Wsparcie dla uzytkownikow systemu IMS

Wszyscy uzytkownicy systemu IMS majg dostep do platformy ALIB — gdzie umieszczone sg niezbedne
dokumenty i wytyczne przygotowane przez OLAF dotyczace funkcjonowania systemu AFIS i wszystkich
aplikacji na tej platformie, w szczegdlnosci z zakresu obstugi procesu informowania KE
o nieprawidtowosciach za pomocg systemu IMS. Jednoczes$nie kazdemu uzytkownikowi umozliwiono
dostep do srodowiska treningowego systemu IMS w swoim profilu, gdzie mozna przetestowac wszelkie
funkcjonalnosci systemu IMS bez koniecznos$ci wprowadzania rzeczywistych danych.

Wszelkie problemy natury informatycznej (technicznej) zwigzane z obstugg systemu IMS nalezy
zgtaszac bezposrednio do pomocy informatycznej OLAF (bez uszczerbku dla wewnetrznych procedur
danej IR w zakresie postepowania z incydentami bezpieczenstwa) na adres Help Desk: OLAF-
AFIS-IT-HELP-DESK@ec.europa.eu. Te samg Sciezke nalezy wykorzystywaé w przypadku incydentow
zwigzanych z bezpieczenstwem systemu IMS, polegajgcych na utracie dostepu do konta uzytkownika,
wobec przejecia go przez osoby trzecie, gdzie niezbedne jest jego szybkie zablokowanie z poziomu
administratora systemu.

4. Sytuacja biezgca w zakresie wdrozenia systemu IMS

e System IMS jest dostosowany do zgtaszania nieprawidtowosci w funduszach UE w ramach
perspektyw finansowych: 2004-2006, 2007-2013, 2014-2020 oraz 2021-2027. Obecnie wszystkie
instytucje na kazdym poziomie struktury zgtaszania nieprawidtowosci, niezaleznie od perspektywy
finansowej, funduszu czy programu, realizujg obowigzek informowania KE o przypadkach
nieprawidtowosci wyfacznie w wersji elektronicznej.

e Aktualna krajowa struktura zgtaszania nieprawidtowosci (patrz zatgcznik nr 2a do procedury IKON)
w petni umoiliwia realizacje obowigzku informowania KE o nieprawidtowosciach.
W wyjatkowych sytuacjach (m. in. zmian organizacyjnych, kadrowych, stanowiskowych, czy
zakresu obowigzkow pracownikow w poszczegélnych IR) dopuszczalna jest modyfikacja
uprawnien uzytkownikow systemu IMS lub modyfikacja struktury zgtaszania nieprawidtowosci.

5. Zasady komunikacji miedzy AFCOS a IRII

Ewentualne robocze wyjasnienia i dodatkowe kontakty miedzy AFCOS i OLAF odbywajg sie w formie
pisemnej, w tym w drodze komunikacji elektronicznej poprzez e-mail. Ten sam kanat ma zastosowanie
do kontaktow AFCOS z IRIl (w tym miedzy wtasciwymi LO). W przypadku oficjalnej korespondencji
pisemnej do AFCOS pisma (z zatgcznikami) nalezy przekazaé dokumentacje podpisang kwalifikowanym
podpisem elektronicznym za posrednictwem ePUAP. Zataczniki wymagane w formie oryginatéow (m.in.
podpisane oswiadczenia, o ktérych mowa w rozdziale 3) sg akceptowane w postaci odwzorowania
cyfrowego (skan).

Komunikacja w zakresie zarzadzania strukturg zgtaszania nieprawidtowosci i uprawnieniami
uzytkownikéw sytemu IMS w Polsce zorganizowana jest kaskadowo. Na potrzeby przesytania w trybie
roboczym informacji miedzy tymi poziomami w strukturze zgtaszania nieprawidtowosci, wprowadzono
funkcje LO IRIl — osoby kontaktowej wyznaczonej przez IRII.

LO IRII jest upowazniony do:

e Przekazywania informacji, w zgodzie z przyjetym obiegiem komunikacji, do AFCOS w imieniu
swojej instytucji oraz instytucji podlegtych w strukturze zgtaszania nieprawidtowosci (czyli IRIl oraz
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podlegtych IRIIl), dotyczacych w szczegdlnosci zmian uprawnien uzytkownikdw oraz zmian
w instytucjach wchodzacych w sktad struktury (IRIl oraz podlegtych IRII);

e Przekazywania informacji, w zgodzie z przyjetym obiegiem komunikacji, otrzymanych od AFCOS,
do uzytkownikéw systemu IMS oraz innych zaangazowanych oséb w swojej IRIl oraz podlegtych
IRMI.

Nie zaplanowano w tym zakresie bezposrednich kontaktéw miedzy AFCOS a IRIII.

Wyjatkiem od powyzszej zasady kaskadowej komunikacji s3 uzytkownicy w tych instytucjach, ktére ze
wzgledu na petniong funkcje majg zapewniony dostep do zgtoszen innych instytucji na wtasciwym
poziomie struktury zgtaszania nieprawidtowosci (zatgcznik 3). W sprawach dotyczgcych zmian struktury
zgtaszania nieprawidtowosci lub zmian uprawnien uzytkownikédw zwracajg sie oni —w zaleznosci
od przypadku — do AFCOS LO lub wtasciwego LO IRIl dla danej instytucji, stosujgc pozostate zasady
whnioskowania o dokonanie zmian (terminy, tryby), opisane w rozdziale 6 i 8.

Wszelkie zmiany dotyczgce przypisania oséb wyznaczonych do roli LO IRII nalezy zgtasza¢ do AFCOS
niezwtocznie za oficjalnym pismem dyrektora instytucji wiodacej w ramach IRIl poprzez ePUAP oraz
rownolegle, w trybie roboczym, na adres: IMS@mf.gov.pl.

Nalezy zwrdci¢ uwage, iz osoba bedaca uzytkownikiem systemu IMS w ramach kilku IR, czyli
posiadajgca kilka logindw, w zaleznosci od struktury krajowej, moze podlegaé kilku réznym LO IRII.
W praktyce moze to oznaczaé, iz dany uzytkownik powinien w poszczegdlnych sprawach kontaktowac
sie z odpowiednimi LO IRIl stosownie do charakteru wniosku i zakresu uprawnien.

6. Zgtaszanie zmian uprawnien uzytkownikow systemu IMS
przez IRII

Whiosek dotyczacy uprawnien uzytkownikéw odnosi sie do nastepujacych dziatan:
e dodanie nowego uzytkownika,

e zmiana uprawnien uzytkownika,

e usuniecie uzytkownika.

Dobodr uzytkownikéw posiadajacych stosowne uprawnienia powinien wigzac¢ sie z ich czynnym
udziatem w procesie informowania KE o nieprawidtowosciach, zas zmiany w gronie uzytkownikéw
systemu powinny by¢ przemyslane i dokonywane jedynie w sytuacjach wyjatkowych.

Whiosek dotyczacy uprawnien uzytkownikdédw przygotowuje sie na podstawie wzoru opracowanego
przez AFCOS (ZAtACZNIK B). Obejmuje on zbiorczo wszystkie zmiany dotyczace uzytkownikéw
wtasciwej IRIl oraz podlegtych IRl i jest sporzadzany przez wtasciwego LO IRIl. Ponadto, wniosek
powinien uwzgledniac zatwierdzony przez AFCOS limit liczby uzytkownikéw, ktérym zarzadza wtasciwa
IRII (limity okreslone zostaty w ZALACZNIKU E).

Do wniosku dotyczgcego dodania nowego uzytkownika nalezy dotgczyé skan podpisanego recznie
oswiadczenia o przestrzeganiu Polityki bezpieczeristwa AFIS lub oswiadczenie opatrzone
kwalifikowanym podpisem elektronicznym. LO IRIl jest zobowigzany do przechowywania oraz
udostepnienia na wniosek AFCOS papierowych lub elektronicznych wersji oswiadczen uzytkownikéw
systemu IMS z wtasciwej IRl i podlegtych IRIII.

Whiosek jest przekazywany do AFCOS w formie elektronicznej (ePUAP) za pismem dyrektora
instytucji wiodgcej w ramach IRIl oraz réwnolegle, w trybie roboczym, na adres: IMS@mf.gov.pl.
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AFCOS zastrzega sobie prawo do weryfikacji zgtoszen dotyczacych uzytkownikéow pod wzgledem
zgodnosci z dokumentem IKON i Politykg bezpieczeristwa AFIS oraz z biezgcymi wytycznymi OLAF.

Po weryfikacji przez AFCOS LO, wniosek jest przekazywany za pomocg URT do OLAF, gdzie podlega
akceptacji. Poprawne wnioski dotyczagce zmian uprawniend uzytkownikéw s3 realizowane przed
zakoriczeniem miesigca, w ktérym wptynety do AFCOS — w odstepach kwartalnych, zgodnie z terminami
wskazanymi w rozdziale 6.1. Informacja zwrotna o zatwierdzonych zmianach, na podstawie danych w
URT (w tym login dla nowego uzytkownika), jest przekazywana przez AFCOS LO poprzez e-mail do
wtasciwego LO IRII, ktory powinien przekazac jg poszczegdlnym uzytkownikom, z zachowaniem zasad
poufnosci informacji i Polityki bezpieczenstwa AFIS.

Dodatkowo, uzytkownik otrzymuje potwierdzenie nadania uprawnien do systemu AFIS bezposrednio
z OLAF, na adres e-mail wskazany we wniosku.

6.1 Terminy wnioskowania o zmiane uprawnien uzytkownikéw

Zbiorcze wnioski sg przyjmowane przez AFCOS raz na kwartat, w nastepujgcych nieprzekraczalnych
terminach (dotyczy daty wptywu poprzez ePUAP):

e 1-15marca,

e 1-15czerwca,
e 1-15 wrzednia,
e 1-15 grudnia.

Terminy na zgtaszanie wnioskdw sg ustalone tak, by nie kolidowaty z okresami zgtaszania
nieprawidtowosci i by proponowane ewentualne modyfikacje realizowaty biezgce potrzeby danej
instytucji w zakresie zapewnienia grona uzytkownikéow systemu IMS, adekwatnego do aktualnego
zakresu obstugi procesu zgtaszania nieprawidtowosci.

Zmiane nazwiska uzytkownika lub jego adresu e-mail, jak rowniez zmiane dotyczacg nazwy IR, nalezy
zglaszac bez zbednej zwloki poza terminem dotyczacym wnioskowania o zmiane uprawnien
uzytkownikow — dopuszczalna jest forma robocza, tj. przestanie stosownej informacji wytacznie
poprzez poczte elektroniczna.

7. Obowiazki LO IRIl po wdrozeniu wnioskowanych zmian
przez OLAF

LO IRIl jest zobowigzany do nadzorowania uzytkownikéw systemu IMS z IRIl i podlegtych IRIII, w tym
przechowywania ich danych (oryginaty oswiadczen, loginy, certyfikaty oraz hasta niezbedne do
instalacji certyfikatow), otrzymanych z AFCOS. Powinien réwniez monitorowac¢ date waznosci
certyfikatéw podlegtych IRIlI, zas w przypadku zblizajgcego sie terminu jego wygasniecia, niezwtocznie
informowac AFCOS (nie pdzZniej niz na miesigc przed tym terminem). Po otrzymaniu takiego zgtoszenia
AFCOS przekazuje do LO IRIl nowy certyfikat (pobrany z URT) celem przekazania do wszystkich
uzytkownikow z witasciwych IR.

W sytuacjach wymagajgcych ponownego przekazania tych informacji uzytkownicy podlegajacy
danemu LO IRII (czyli reprezentujgcy dang IRIl i wszystkie podlegte IRIII) zwracajg sie do wtasciwego LO
IRIl, a takze informujg go w pierwszej kolejnosci w przypadku pojawiajgcych sie probleméw.



Ponadto, w przypadku usuniecia konta uzytkownika, LO IRIl jest zobowigzany dopilnowac
odinstalowania certyfikatow z komputera tego uzytkownika.

8. Zglaszanie zmian struktury zgtaszania nieprawidtowosci
przez IRII

Podczas uzytkowania systemu IMS mogg mie¢ miejsce nastepujgce sytuacje wymagajgce zmian
struktury zgtaszania nieprawidtowosci dla danego programu operacyjnego lub funduszu:

e zmiana w instytucjonalnej strukturze wdrazania danego programu operacyjnego lub funduszu
(dodanie lub usuniecie instytucji odpowiedzialnej za zgtaszanie nieprawidtowosci w systemie IMS,
zmiana jej miejsca w hierarchii systemu zarzadzania i kontroli),

e konieczno$¢ usprawnienia przeptywu informacji w ramach krajowej struktury zgtaszania
nieprawidtowosci poprzez przeorganizowanie komunikacji pomiedzy instytucjami podlegajgcymi
(IRI1) danej instytucji Il poziomu (IRII).

W powyzszych okolicznosciach LO IRIl, odpowiedzialny za planowang modyfikacje struktury zgtaszania
nieprawidtowosci, przekazuje do AFCOS (na adres IMS@mf.gov.pl) pierwszg roboczg informacje wraz
z opisem zakresu proponowanych zmian. W drodze roboczych uzgodnien ustala sie ostateczng wersje
modyfikaciji.

Ostateczny, oficjalny wniosek o dokonanie stosownych zmian struktury zgtaszania nieprawidtowosci
sporzadza sie na wzorze przedstawionym w ZAtACZNIKU D i zgtasza do AFCOS (w trybie, jak dla
whnioskéw opisanych w rozdziale 6). Po otrzymaniu oficjalnego wniosku odpowiedzialnej IRII, AFCOS
wysyta propozycje modyfikacji do OLAF celem wstepnego zatwierdzenia, a po otrzymaniu akceptacji
modyfikacja wprowadzana jest za pomocg URT.

Whioski AFCOS dotyczgce modyfikacji struktury zgtaszania nieprawidtowosci oczekujg na przekazanie
do OLAF do czasu zakoniczenia poszczegdlnych okreséw sprawozdawczych, aby nie zaburzy¢ procesu
zgtaszania nieprawidtowosci. Sg sktadane w URT w nastepujacych miesigcach: marzec, czerwiec,
wrzesien, grudzien.

Jesli w nastepstwie powyzszych modyfikacji struktury zgtaszania nieprawidtowosci zajdzie koniecznos¢
dokonania tzw. relinkingu, wtasciwa IRII, reprezentowana przez LO IRIl, wspétpracuje $cisle z AFCOS w
celu sprawnego i szybkiego przeprowadzenia tej procedury przez OLAF (np. przekazuje niezwtocznie
wykaz spraw w systemie IMS wymagajacych przeniesienia do zakresu odpowiedzialnosci innej IR,
sporzadzony zgodnie z wymogami administratora).

Do czasu sfinalizowania przez OLAF zmiany struktury zgtaszania nieprawidtowosci, wnioskowanej przez
IRIl, catkowita odpowiedzialno$¢ za przekazywanie informacji o nieprawidtowosciach do KE, zgodne
z przepisami oraz wytycznymi krajowymi i KE, spoczywa nadal na witasciwej IRIL.


mailto:IMS@mf.gov.pl

9. Zataczniki

ZALACZNIK A - Lista instytucji raportujagcych w systemie IMS na Il poziomie struktury, w ktérych

funkcjonuja LO IRII

PL_DAS 71 UM Wojewddztwa Dolnoslgskiego
PL_DAS_Z2 UM Wojewddztwa Kujawsko-Pomorskiego
PL_DAS_Z73 UM Wojewddztwa Lubelskiego

PL_DAS 74 UM Wojewodztwa Lubuskiego

PL_DAS_Z5 UM Wojewddztwa todzkiego

PL_DAS_Z6 UM Wojewddztwa. Matopolskiego

PL_DAS 77 UM Wojewddztwa Mazowieckiego

PL_DAS 78 UM Wojewddztwa Opolskiego

PL_DAS_Z79 UM Wojewddztwa. Podkarpackiego
PL_DAS_Z10 UM Wojewddztwa Podlaskiego

PL_DAS 711 UM Wojewddztwa Pomorskiego

PL_DAS 712 UM Wojewddztwa. Slaskiego

PL_DAS 713 UM Wojewddztwa Swietokrzyskiego
PL_DAS_714 UM Wojewddztwa Warminsko-Mazurskiego
PL_DAS 715 UM Wojewddztwa Wielkopolskiego

PL_DAS 716 UM Wojewddztwa Zachodniopomorskiego
PL_DAS 717 Ministerstwo Funduszy i Polityki Regionalnej
PL_DAS 718 Ministerstwo Funduszy i Polityki Regionalnej
PL_DAS_Z719 Ministerstwo Funduszy i Polityki Regionalnej
PL_DAS_Z20 Ministerstwo Funduszy i Polityki Regionalnej
PL_DAS_Z721 Ministerstwo Funduszy i Polityki Regionalnej
PL_DAS_Z22 Ministerstwo Funduszy i Polityki Regionalnej
PL_DAS_Z23 Ministerstwo Funduszy i Polityki Regionalnej
PL_DAS_Z24 Ministerstwo Funduszy i Polityki Regionalnej
PL_DAS_Z725 Ministerstwo Spraw Wewnetrznych i Administracji
PL_DAS 726 Ministerstwo Rodziny i Polityki Spotecznej
PL_DAS_AP1 Agencja Restrukturyzacji i Modernizacji Rolnictwa
PL_DAS_DROW Ministerstwo Rolnictwa i Rozwoju Wsi
PL_DAS_DR Ministerstwo Rolnictwa i Rozwoju Wsi
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ZAtACZNIK B — Wz6r wniosku o zmiane uprawnien uzytkownikéw

Prosze wypetni¢ wtasciwe pola wniosku (kolor biaty), a pozostate przyktady (kolor czerwony) wyczyscic¢

WNIOSEK O ZMIANE UPRAWNIEN UZYTKOWNIKOW

tylkow w przypadku
wybér wybér przypadku modyfikacji )
. . modyfikacji prosze wypetnic
z I'Sty z IISty lub usuniecia na czym ona
uzytkownika polega
Whioskowa Whioskowana Nazwa Komérka Nr Kod Numer
Lp. Imie Nazwisko Stanowisko E-mail rola w systemie instytucji Nazwa instytucji organizacyjna Ulica Miasto Login Uwagi
na czynnos$é L. budynku pocztowy telefonu
IMS raportujacej (np. departament)
. . .k Iska@ . PL_DAS_Z20 | Ministersti , 22) 123- tepuje Ji
Np. dodanie Anna | Kowalska inspektor anng.xowasxacem menedzer - - ,””5 ers' wo Departament POIS tédzka 1 00-900 Warszawa (22) zastepuje Jana
os.gov.pl _P19 Srodowiska 45-67 Nowaka
Lo . jan. k@ .q PL_DAS 720 | Ministerst , 22) 123-
Np. | usuniecie Jan Nowak specjalista an.-NOWakCmos kreator - - ,mls ers' wo Departament POIS tédzka 12/4 00-900 Warszawa (22) JNOWAK-PL
ov.pl _P19 Srodowiska 45-68
dyfikacj 22) 987- do tej
Np. modyfikacj Alicja Rak naczelnik a.rak@arimr.gov.pl menedzer PL_DAS _AP1 ARIMR Wydziat Kontroli Zielona 418 00-919 Warszawa (22) ARak-PL oterpory
a 65-43 Kreator
1
2
3
4
5
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ZALACZNIK C - Wzor oswiadczenia o przestrzeganiu Polityki bezpieczeristwa AFIS

Oswiadczenie o przestrzeganiu Polifyki bezpieczenstwa AFIS

- TN
imig i nazwisko

uzythkownik svstemu IMS (Trregularity Management System), pracowndk ... ..

nazwa instviugi ora: komorka erganizacyna

reprezentujacy instytucje/e raporijaca’e o kodzie: PL_DAS e

ofwiadezam Ze zapornalem/am sie z Polityka begpieczenistwa AFIS. W zwiazlm z powyzszym, jako
uzythkownik koficowy systemm AFIS, ktoremu zostal zapewniony dostep do ww. aplikacji AFIS, mam
Swiademosé odpowiedzialnosci za nastepujace kwestie bezpieczefistwa oraz zobowiazuje sie (w zakresie
wszystkich pesiadanych kont nzytkownika) do:
s Prrestrzegania polityld bezpieczenstwa AFIS oraz wszellach innych polityk bezpieczenstwa, jak
rowniez stosownych procedur 1 wytyezayveh w sprawie bezpieczenstwa systemow.
s Prretwarzania danych w systemie jedynie w celach shuzbowych oraz zgodnie z zakresem moich
obowiazkdw, wynikajacym z roli pelnione] w instytucji raportujacej w procesie informowania KE
o nieprawidiowosciach.
* Ochrony lokalne) nazwy wiytkownika 1 hasta, wmozliwiajacych logowanie sie do komputera
PC/ terminala systenm AFIS.
s Utrzymama albtywnosci konta poprzez logowanie sie do systemu nie rzadzie), mi? raz na 6 miesiecy.
s Zolaszama administratorowt siect lokalne) przypadlow uzasadnionych podejrzen co do namszenia
ochrony mojego hasta lub konta w systemie AFIS.
s Informowania wlaseiwych osdb o slabych punktach stosowane) polityld bezpieczenstwa i plandw
bezpieczefstwa oraz zglaszania sugestii zwiazanych z wymogami bezpieczedstwa systemow
w srodowisky pracy.
* Zolaszania sugestil w zakvesie podnoszenia bezpieczedstwa aplikacji dzialajacych na platformie
AFIS i plandw bezpieczenstwa.
Oswiadezam 17 jestem swiadomy/a odpowiedzialnosei dyscypliname] wymkajacej z Polityhd
bezpieczensiwa AFIS.

Afigizeowess, deta Podpiz utytkownika

AFIS [Ant-Freud Information System) jest platformg informatyczna  Komisji Eurnpejskieg (Europejskiege  Urzedu
ds. Zwakczania Naduzyc Finansowych - OLAF), przeznaczona do wymiany informagi zwigzanych ze zwalzaniem naduzyc
finansowych,

IMS (Iregularity Management System) jest aplikacjy umozliwiajaca przygotowanie | przeskenie do OLAF informadgi
o nieprawidlowosciach w realizagi funduszy unijriych.

Ma podstawie: AFIS Security Policy version 2.2 IS-POL-001
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ZALACZNIK D — Wz6r wniosku o zmiane struktury zgtaszania nieprawidiowosci

Prosze wypetnic¢ wtasciwe pola wniosku (kolor biaty), a pozostate pola (kolor czerwony) wyczyscic

WNIOSEK O ZMIANE STRUKTURY ZG£ASZANIA NIEPRAWIDLOWOSCI

Uwagi

zgtasza*:

kod instytucji IR Il, np. PL_DAS Z8

X | usuniecie instytucji lll poziomu**

kod instytucji, np.
PL_DAS_Z8 P22

ilos¢ spraw do relinkingu

X | dodanie instytucji Il poziomu

nazwa instytucji, np. WUP Biatystok

adres instytucji

Np. rola w systemie wdrazania, np.
IP/1Z/10

modyfikacja danych instytucji lll
poziomu

zmieniona nazwa instytucji

zmieniony adres instytucji

Np. wskazanie jakiego zakresu danych
dotyczy modyfikacja

*pole obowigzkowe

**po zatwierdzeniu nalezy ztozy¢ wniosek o zmiane uprawnien uzytkownikow
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ZALACZNIK E — Limity liczby uzytkownikéw w podziale na instytucje raportujace

Limity odnosza sie do tgcznej liczby uzytkownikéw w danej instytucji, z uwzglednieniem uzytkownikéw
w podlegtych jej instytucjach na Ill poziomie struktury zgtaszania nieprawidtowosci

IR Nazwa instytucji Limit
PL_DAS 71 UM Wojewddztwa Dolnoslgskiego 12
PL_DAS 72 UM Wojewddztwa Kujawsko-Pomorskiego 10
PL_DAS 73 UM Wojewddztwa Lubelskiego 12
PL_DAS 74 UM Wojewddztwa Lubuskiego 13
PL_DAS_75 UM Wojewddztwa tddzkiego 16
PL_DAS_Z6 UM Wojewddztwa. Matopolskiego 15
PL_DAS 77 UM Wojewddztwa Mazowieckiego 12
PL_DAS 78 UM Wojewddztwa Opolskiego 12
PL_DAS 79 UM Wojewddztwa. Podkarpackiego 11
PL_DAS_ 710 UM Wojewddztwa Podlaskiego 10
PL_DAS 711 UM Wojewddztwa Pomorskiego 12
PL_DAS 712 UM Wojewddztwa. Slaskiego 15
PL_DAS 713 UM Wojewddztwa Swietokrzyskiego 9
PL_DAS_714 UM Wojewddztwa Warminsko-Mazurskiego 18
PL_DAS 715 UM Wojewddztwa Wielkopolskiego 10
PL_DAS_Z716 UM Wojewddztwa Zachodniopomorskiego 10
PL_DAS 717 Ministerstwo Funduszy i Polityki Regionalnej 9
PL_DAS 718 Ministerstwo Funduszy i Polityki Regionalnej 111
PL_DAS 719 Ministerstwo Funduszy i Polityki Regionalnej 31
PL_DAS_Z720 Ministerstwo Funduszy i Polityki Regionalnej 62
PL_DAS 721 Ministerstwo Funduszy i Polityki Regionalnej 3
PL_DAS 722 Ministerstwo Funduszy i Polityki Regionalnej 26
PL_DAS_Z23 Ministerstwo Funduszy i Polityki Regionalnej

PL_DAS 724 Ministerstwo Funduszy i Polityki Regionalnej

PL_DAS_Z25 Ministerstwo Spraw Wewnetrznych i Administracji

PL_DAS_Z726 Ministerstwo Rodziny i Polityki Spotecznej

PL_DAS_AP1 Agencja Restrukturyzacji i Modernizacji Rolnictwa 55
PL_DAS_DROW | Ministerstwo Rolnictwa i Rozwoju Wi 2
PL_DAS_DR Ministerstwo Rolnictwa i Rozwoju Wsi 18
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